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Cos’e Bitwarden?
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Bitwarden € una soluzione open-source
di “password management” che

permette alle aziende, ed ai singoli O Repostores

Q Find a repository - Language ~

dipendenti, di salvare e condividere con
. . . o ey clients  Public

estrema sicurezza i loro dati sensibili, Bitwarden cient applications (e, browser extension, desktop,andci Moo S

grazie alla crittografia “end-to-end” ed

all'approccio “zero-knowledge”.
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re infrastructure backend (API, database, Docker, etc)
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Condivisione cifrata
dei dati
® Condividii tuoi dati sensibili in modo
sicuro e flessibile (RBAC) con singoli
colleghi o gruppi di lavoro aziendali
® Trasmetti informazioni cifrate con

chiunque tramite un link sicuro

condivisibile via email, chat, ecc
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Gestione ottimizzata
delle Password

All popular browsers, desktops, and
mobile platforms
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Genera e salva tutte le tue password complesse

(e univoche!) in un unico punto

Accedi alle credenziali protette da qualsiasi
dispositivo grazie alla sincronizzazione sicura
Bitwarden offre svariati modi di accesso alla tua

cassaforte: applicazione desktop, mobile,

estensione per browser, web e CLI (Command
Line Interface)

L'auto-completamento semplifica le procedure di
login velocizzandole, pur garantendo un alto livello

di sicurezza
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Rafforza la tua
sicurezza

® Identifica potenziali vulnerabilitad come password
riutilizzate, esposte pubblicamente o deboli;
vengono inoltre fornite altre importanti metriche
di sicurezza

® Grazie alla disponibilita di un’ampia gamma di

event log (esportabili!) & possible avere

trasparenza circa l'attivita degli utenti,

relativamente alle credenziali usate\condivise

Il supporto MFA nell'accesso alla cassaforte

permette di aumentare drasticamente il livello di

sicurezza
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Reports

Identify and close security gaps in your online accounts by clicking the reports below.
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Exposed Passwords

Passwords exposed in 3 data
breach are easy targets for
attackers. Change these
passwords o prevent potential
break-ins,

Reused Passwords

Reusing passwords makes it
easler for attackers to break into
multiple accounts, Change these
passwords so that each is
unique.

Weak Passwords

Weak passwords can be easily
guessed by attackers. Change
these passwords to strong ones
using the Password Generator
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Data Breach

Unsecure Websites

URLs that start with http// don't
use the best avadable
encryption. Change the Login
URIs for these accounts to
htps:// for safer browsing.

Inactive Two-step Login

Two-step Login adds a layer of
protection to your accounts.
Turn on Two-Step Login using
Bitwarden Authenticator for
these accounts or use an
alternative method,

Breached accounts can expose
your personal information.
Secure breached accounts by
enabling 2FA or creating a
stronger password,




Integrazione
nel'lambiente IT

® Bitwarden & implementabile sia nel cloud che in
locale

® Il tool proprietario Directory Connector e
I'integrazione via SCIM permettono un onboarding
rapidissimo di utenti e gruppi, con provisioning e
de-provisioning automatico degli account

® Bitwarden & integrabile nel tuo stack esistente
grazie a potenti API, supporto SSO, integrazione
con vari servizi di directory, automatismi\scripting

basati su CLI e tanto altro
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bitwarden.com/help/about-sso |

‘ Enterprise Demo

Vault Members

SETTINGS
Organization info
Policies

Two-step login
Import data

Export vault
Domain verification
Single sign-on

SCIM provisioning

Groups

Reporting Billing Settings

Single sign-on

Use the require single-sign-on authentication policy to require all members to log in with SSO.
The require SSO authentication and single organization policies are required to set up Key Connector
decryption

Allow SSO authentication

et up, y

SSO identifier required)

demo

Member decryption options

® Master password

Key Connector




“Business Plans” https://bitwarden.com/help/about-bitwarden-plans/
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Core features (%) ° °
Premium features per utenti (**) ° o
Utenti illimitati ° °
Condivisioni illimitate con le ° o
Collection\Raccolte

Accesso via API ° °
Event e Audit Log ° o
Two-Step Login (by Duo) a livello ° °
di organizzazione

Gruppi di utenti ° o
Directory Connector °

: AVANGAT =
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“Business Plans” https://bitwarden.com/help/about-bitwarden-plans/
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Supporto SCIM - °
RBAC: ruolo «Custom» - °
Policy di tipo Enterprise - °
Integrazione SSO - ©
Piano «Family» gratuito per gli - °

utenti (per uso privato)
Opzione «Account Recovery» - o

Implementazione «On-Premises» - °

: AVANGAT =

Security



Funzionalita Core e

Premium

Core Premium

Open source; Zero-knowledge
encryption

Unlimited devices + syncing +
Unlimited vault items

Browser, Mobile, Desktop apps

Store notes, credit cards, identities

Encrypted export

Basic two-step login

Free sharing with another user

Bitwarden Send

Username and password generator

Bitwarden Send for direct encrypted
sharing - Text and Files

Enhanced Two-step Login -
YubiKey, FIDO2, Duo

Encrypted File Attachments - 1GB
personal and 1GB for
Organizational items

Bitwarden Authenticator
Vault Health Reports

Personal Emergency Access

Priority Support

Bitwarden
Open source password management solutions for individuals, teams, and t $ organizations.
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Grazie
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