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Perché Kaspersky?
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400М
Utenti protetti nel mondo

Con petabyte di dati da estrapolare dai threat, 
tecnologie avanzate di machine-learning e un 
pool di esperti unico al mondo, Kaspersky è in 
grado di rilevare cyberattacchi non individuabili 
in passato.

83%
La percentuale di test indipendenti 
che ci colloca nella classifica Top3

250.000
Aziende protette

La nostra Threat Intelligence

https://www.kaspersky.com/top3


5Le nostre competenze

700+ 360.000 200+Gruppi
di threat
e campagne

Il Threat Research Team e il Global Research & Analysis Team operano in 
posizioni strategiche in tutto il mondo, offrendo informazioni e analisi 

estremamente approfondite di tutte le tipologie di threat

esperti di sicurezza 
di livello mondiale

nuovi file malevoli 
rilevati ogni giorno
da Kaspersky
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Panoramica del servizio



7Valore del Managed Detection and Response

Advanced Threat 
Detection

Gli esperti dei Kaspersky SOC 
sono in grado di rilevare i più 
sofisticati attacchi mirati 
tramite centinaia di regole
di threat hunting frutto della 
nostra Threat Intelligence e di 
oltre 20 anni di esperienza nella 
cybersecurity.

Response and 
Remediation

Le segnalazioni degli incidenti 
sono affiancate dai 
suggerimenti su come 
rispondere ai threat rilevati.

È supportata anche la 
funzionalità di risposta 
preapprovata controllata
da remoto.

Efficienza

Gli esperti dei Kaspersky SOC 
monitorano gli eventi della 
vostra azienda 24x7.

Analizziamo tutte le azioni 
sospette e segnaliamo solo
gli incidenti reali, evitando
i possibili falsi positivi.
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Metadati

Prodotti 
Kaspersky

Kaspersky 
SOC 24x7

Metadati

MDR
Web portal

Visibilità completa, avvisi
di sicurezza e assistenza per

le attività di response

Risposta 
automatizzata

e guidata

Kaspersky
Security Network

Architettura MDR

• Elevata automatizzazione, basata 
prevalentemente su machine learning

• Data center a Mosca e in Europa

• Analisti SOC a Mosca e a Seattle



9Portale MDR
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12Portale MDR
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Dettagli tecnici



14Architettura di alto livello del servizio

Host

API Kaspersky
Managed Detection 

and Response
Web portal

Endpoint
Security

Web portal

Cloud (EU)

Telemetria

Response

Archiviazione 
dati

di telemetria

Telemetry 
Processing 

Pipeline
Kaspersky

Security Network

SOC Analysts (HQ)

Monitoring
& hunts

SOC analysts AI

Incidents Incident 
Response 
Platform

Response

Alert



15Telemetria

Esempio.
Alcuni campi dell'evento di avvio del 
processo.

• Eventi del file system (creazione e modifica 
dei file)

• Eventi di processo (avvio, aggiunta e altre 
operazioni riguardanti il processo)

• Eventi di rete (connessione, query DNS, 
download di file, e-mail, ecc.)

• Eventi di sistema (registro, registri eventi, 
WMI, esecuzione automatica, ecc.)

• Eventi di endpoint security (ad es. 
rilevamento AV)

• Eventi di servizio



16Pipeline di elaborazione dei dati di telemetria – integrazione (esempi)

La telemetria si arricchisce di TI
da fonti diverse

KSN GREAT IoC TIP IoC GERT IOC Ricerche



17ATT&CK – Adversarial Tactics Techniques and Common Knowledge

Tattiche

https://attack.mitre.org/matrices/enterprise/

Tecniche

https://attack.mitre.org/matrices/enterprise/


18Funzioni di accessibilità

https://attack.mitre.org/techniques/T1015

https://attack.mitre.org/techniques/T1015


19Regole di threat hunting o "ricerche"

• Più di 700 regole di threat hunting attive

• Regole create dai nostri esperti SOC

• Regole basate sulla nostra Threat 
Intelligence e sul framework MITRE ATT&CK

• Regole costantemente aggiornate con 
informazioni fornite da nostri servizi di 
Threat Intelligence



20Regole di threat hunting o "ricerche"

Esempio: possibile backdoor nelle funzioni accessibilità

• Regola: uno degli strumenti
di accessibilità (ad esempio 
Narrator o Utilman) viene sostituito 
(ad esempio con cmd.exe)

• MITRE: T1546.008 Event Triggered 
Execution: Accessibility Features

• Perché insospettirsi: questa tipologia di attività non 
è comune e può essere utilizzata dagli attaccanti per 
garantire la propria persistenza e/o elevare i propri 
privilegi

• Possibili falsi positivi: la probabilità di falsi positivi
è scarsa. Alcuni amministratori di sistema possono 
avvalersene per semplificare il proprio lavoro, ma ciò 
rende vulnerabile il sistema

https://attack.mitre.org/techniques/T1546/008/


21Come funziona

L'incidente viene pubblicato e 
vengono forniti suggerimenti 

per rispondere in modo 
adeguato

Response

Attività 
dannosa

con KES

Raccolta dei dati
di telemetria

Elaborazione dei 
dati di telemetria

Archiviazione 
dati di telemetria

Applicazione 
delle regole di 
threat hunting

Analisi Alert
Creati

Analisi 
degli alert

Analisti 
SOC
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Esempio di incidente



23Schema di attacco (ai fini della demo, KES è configurato in modalità di sola notifica)

DAWLISH-PC
(192.168.117.168)

JOHNSON-PC
(192.168.117.180)

DC.enterprise.local

1. Compromissione di ENTERPRISE\Dawlish_J senza priviliegi
2. Raggiungimento di LOCAL SYSTEM attraverso una 

configurazione di sistema non ottimale
3. Dump del file SAM locale
4. Attacco brute-force alle password dell'amministratore locale 

(IEUSER), che hanno un hash NTML facile da forzare

5. Individuazione della sessione di amministrazione del dominio 
attivo e assunzione dell'identità di ENTERPRISE\Johnson_A

6. Violazione dell'hash NTLM dell'utente krbtgt tramite attacco 
DCSYNC

7. Generazione di golden ticket e salvataggio sul file ticket.krb

Spear phishing

Movimento laterale 
tramite WMI (Windows 

Management 
Instrumentatin) come 

IEUSER Isadump::dcsyn



24Esempio di incidente (KES configurato in modalità di sola informazione) – Visualizzazione IRP –
Telemetria

Applicazione 
delle regole
di threat hunting

Estrazione dell'URL dalla riga di 
comando arricchito con i dati sulla 
reputazione (sconosciuto):



25Esempio di incidente (KES configurato in modalità di sola informazione) – Visualizzazione IRP –
Telemetria

Applicazione 
delle regole
di threat hunting



26Esempio di incidente (KES configurato in modalità di sola informazione) –
Visualizzazione IRP - Alert

Regole di threat 
hunting viste in 
precedenza



27Esempio di incidente (KES configurato in modalità di sola informazione) – Visualizzazione IRP –
creazione di un caso



28Esempio di incidente (KES configurato in modalità di sola informazione) – Visualizzazione portale 
MDR



29Esempio di incidente (KES configurato in modalità di sola informazione) – Visualizzazione portale 
MDR



30Esempio di incidente (KES configurato in modalità di sola informazione) – Visualizzazione portale 
MDR
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Piattaforme, SLA, livelli



32Managed Detection and Response

• Monitoraggio proattivo 24x7

• Threat hunting e incident investigation

• Scenari di risposta guidata e remota

• Controllo di integrità della sicurezza e visibilità 
degli asset

• Portale web MDR con dashboard e reportistica

• 1 anno di archiviazione della cronologia incidenti

• 1 o 3 mesi di archiviazione dei dati non elaborati



33Prodotti e sistemi operativi supportati

Piattaforme
Kaspersky
Endpoint Security
for Business

Kaspersky
Managed Detection
and Response

Desktop Windows Kaspersky Endpoint Security for Windows Sì

Server Windows

Kaspersky Security for Windows Servers Sì

Kaspersky Endpoint Security for Windows Sì

Computer Mac OS Kaspersky Endpoint Security for Mac Sì (2021)

Computer Linux Kaspersky Endpoint Security for Linux Sì

Sono supportati anche Kaspersky Endpoint Detection and Response e Kaspersky Anti 
Targeted Attack, ma Kaspersky Endpoint Security for Business è un prerequisito essenziale



34Managed Detection and Response - SLA

Livello di priorità Tempo di reazione Valore target

Alta (esempio: attacco mirato) 1 ora 90%

Media (esempio: malware comune) 4 ore 90%

Bassa (esempio: adware, riskware, ecc.) 24 ore 90%

• Tempo di reazione: il tempo compreso tra il rilevamento dell'incidente (tempo di 
creazione) e la relativa pubblicazione sul portale MDR (tempo di aggiornamento)

• Valore target: percentuale degli incidenti in cui il tempo di Reaction and 
Response soddisfa l'obiettivo indicato dal valore target

Ulteriori informazioni, tra cui i criteri relativi agli incidenti, sono disponibili nei Termini e condizioni



35Confronto tra Expert e Optimum

MDR-Optimum MDR-Expert

Modalità di 
monitoraggio 24x7 24x7

Portale web del 
servizio

Portale MDR con risorse, dashboard
e report

Portale MDR con risorse, dashboard
e report

Reportistica Report PDF via e-mail Report PDF via e-mail

Conservazione della 
cronologia degli 
incidenti

Per 1 anno Per 1 anno

Conservazione dei dati 
di telemetria non 
elaboarti

1 mese 3 mesi



36Confronto tra Expert e Optimum

MDR-Optimum MDR-Expert

Accesso ai 
suggerimenti No 1000 richieste a Threat Lookup

e 500 richieste a Cloud Sandbox ogni anno

Threat hunting Automatizzato Automatizzato e gestito

Contatto diretto
con gli analisti SOC No Sì

Creazione di incidenti No Sì

API per il download dei 
dati No Sì



37Confronto tra Expert e Optimum

Contatto diretto 
con gli analisti SOC

Optimum

Expert



38Confronto tra Expert e Optimum

Creazione 
di incidenti

Optimum

Expert



39Confronto tra Expert e Optimum

API per il download 
dei dati

Optimum

Expert



40MDR a confronto

Kaspersky
Managed Detection 
and Response

Optimum

• Monitoraggio proattivo 24x7

• Threat hunting e incident investigation automatici

• Scenari di risposta guidata e remota

• Controllo di integrità della sicurezza e visibilità degli 
asset

• Portale web MDR con dashboard e reportistica

• 1 anno di archiviazione della cronologia incidenti

• 1 mese di archiviazione dei dati non elaborati

Expert

• Monitoraggio proattivo 24x7

• Threat hunting e incident investigation
automatici

• Scenari di risposta guidata e remota

• Controllo di integrità della sicurezza e visibilità
degli asset

• Portale web MDR con dashboard e reportistica

• 1 anno di archiviazione della cronologia incidenti

• Threat hunting gestito

• 3 mesi di archiviazione dei dati non elaborati

• Accesso alle analisi del Kaspersky SOC

• Accesso al portale Kaspersky Threat
Intelligence

• API per il download dei dati

Funzionalità 
aggiuntive:
• Opzioni flessibili di 

archiviazione e 
retention in base alle 
esigenze normative e 
forensi/e-discovery

Servizi:
• Valutazione di 

compromissione

• Formazione pratica 
per gli analisti del 
SOC

• Incident response 
retainer



Grazie!

Let's talk?

Alexander M. Fedotov Vladimir Kuskov Sergey Soldatov

Kaspersky
Managed Detection 

and Response
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