kaspersky

BRING ON
THE FUTURE

Kaspersky®
Security for Microsoft
Office 365

Protezione avanzata dalle minacce all-in-one per i servizi di comunicazione e
collaboration di Microsoft Office 365

Kaspersky Security for Microsoft Office 365 & la scelta migliore per proteggere i servizi di comunicazione e
collaboration delle aziende cloud-oriented dalle minacce informatiche note e sconosciute.

Mentre i controlli di sicurezza integrati e predefiniti di Microsoft forniscono solo un livello di sicurezza base,
Kaspersky Security for Microsoft Office 365 & in grado di affrontare minacce note, sconosciute e avanzate.

Si avvale di tecnologie di euristica avanzata, machine learning e altre tecnologie Next Generation per
proteggere le aziende cloud-oriented da ransomware, allegati dannosi, spam, phishing, attacchi Business
Email Compromise (BEC) e minacce sconosciute.
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Blocco di phishing e attacchi Business
Email Compromise (BEC)

I phishing € un canale per introdurre malware e ransomware nella rete aziendale. Anche se
solo il 4%? degli utenti clicca su un link dannoso, questa percentuale & pit che sufficiente
per permettere alle minacce di infettare la rete aziendale. Kaspersky Security for
Microsoft Office 365 applica una serie di metodi di comprovata efficacia, come SPF, DKIM
e DMARC con deep learning e anti-phishing, per filtrare le minacce prima che l'utente
possa commettere un errore.

Prevenzione rapida delle minacce
avanzate

Le app di Office 365, come OneDrive, SharePoint Online e Teams, vengono utilizzate

dagli utenti come strumenti attendibili di comunicazione e trasferimento di file; questa
caratteristica, pero, le trasforma in potenziali vettori per la diffusione di malware allinterno
delle aziende. La situazione € ulteriormente peggiorata dal fatto che i controlli di

sicurezza nativi operano con un ritardo impossibile da prevedere. Il motore anti-malware di
Kaspersky combina la protezione signature-based all'analisi euristica e comportamentale
per rilevare immediatamente minacce avanzate in tutte le app piu diffuse, tra cui Exchange
Online, OneDrive, SharePoint Online e Teams.

Superamento dei limiti di sicurezza

Conosciamo i diversi scenari di sicurezza aziendale. Per questo motivo Kaspersky Security
for Microsoft Office 365 non si limita semplicemente a controllare i messaggi in entrata,
ma analizza tutto il traffico e-mail e tuttii file archiviati nelle app OneDrive, SharePoint
Online e Teams aziendali alla ricerca di minacce. Se desiderate eseguire una scansione di
sicurezza on-demand o controllare determinati gruppi di utenti, avete la possibilita di farlo.

Analogamente a Microsoft Office 365, Kaspersky Security for Microsoft Office 365

& cloud-based e si connette istantaneamente allinfrastruttura Office 365 esistente
adottando tutte le restrizioni di sicurezza di Office 365, come I'autenticazione a piu fattori.
La soluzione garantisce un'integrazione senza problemi e non ritarda il recapito delle
e-mail.



Flusso di lavoro di Threat Intelligence completo

Protezione all-in-one per la suite
Microsoft Office 365: una soluzione di
sicurezza completa e totalmente integrata.
Kaspersky Security for Office 365 offre
funzionalita avanzate di rilevamento e
prevenzione delle minacce, garantendo
l[immediata rimozione degli allegati
indesiderati, un'efficace protezione anti-
phishing, anti-malware e anti-spam e
protezione per Exchange Online, OneDrive,
SharePoint Online e Teams.

Aumento della produttivita e riduzione
delle minacce: grazie allintegrazione
avanzata con Microsoft Office 365 tramite
API e all'utilizzo dei workload di Microsoft
Azure, la soluzione non introduce ritardi

o latenze e garantisce un flusso di lavoro
costante senza alcun impatto sulla
produttivita degli utenti.

Funzionalita efficaci

Perfetta integrazione
con Office 365

Kaspersky Security for Office 365 si
integra con Office 365 tramite IAPI
Graph, i cmdlet di Exchange Online e
altre tecnologie approvate da Microsoft.
La connessione alle app aziendali
OneDrive, Exchange Online e SharePoint
Online avviene semplicemente
concedendo l'autorizzazione
all'applicazione Kaspersky con OAuth 2.0.
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Convalida avanzata
delle e-mail

Kaspersky Security for Office 365 si
avvale di un‘efficace combinazione

di tre servizi di convalida delle e-mail,
SPF (Sender Policy Framework), DKIM
(DomainKeys Identified Mail) e DMARC
(Domain-based Message Authentication,
Reporting and Conformance), per
rilevare e prevenire I'e-mail spoofing
utilizzato nel phishing e nello spam.

Provatelo gratuitamente su cloud.kaspersky.com

Novita sulle minacce informatiche: www.securelist.it

IT Security News:
https://www.kaspersky.it/blog/category/business/

Sicurezza T per le PMI:
https://www.kaspersky.it/small-to-medium-business-security
Sicurezza T per le aziende Enterprise:
ttp://kaspersky.it/enterprise
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Installazione rapida e semplice:
dimenticate lo stress dei task di
configurazione particolarmente dispendiosi
in termini di tempo grazie a una policy
flessibile e facilmente configurabile in grado
di garantire protezione immediata per un
ambiente flessibile.

Controllo migliore, accuratezza ed
efficienza: lavorare su pil console non &
una strategia efficiente. Abbiamo unificato la
gestione della sicurezza delle e-mail in modo
che I'amministratore possa visualizzare in una
singola dashboard la quarantena di Exchange
Online Protection e il backup di Kaspersky
Security for Office 365.

Rilevamento multilivello

delle minacce

I motore anti-malware di Kaspersky
combina la protezione signature-based,
I'analisi euristica e comportamentale

e le tecnologie assistite da cloud per
proteggervi dalle minacce malware
avanzate, note e sconosciute in
Exchange Online, OneDrive, SharePoint
Online e Team.
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Scansione on-demand

della casella di posta

Le scansioni on-demand consentono

di eseguire la scansione di messaggi
e-mail e altri oggetti presenti in caselle
di posta specifiche in un determinato
periodo. Questa funzionalita elimina

le minacce mirate veicolate tramite
posta elettronica prima che Kaspersky
Security for Microsoft Office 365 fosse
attivato.

Garanzia di recapito di tutti i messaggi
e-mail: i messaggi e-mail non vengono
eliminati, ma restano nel backup per 30
giorni. Di conseguenza, potete accedere in
qualsiasi momento a tutte le vostre e-mail.
E sufficiente cercare e filtrare i messaggi di
posta nel backup per individuare le e-mail
eliminate ed, eventualmente, ripristinarle.

GDPR e compliance dei dati: Kaspersky
rispetta rigorosamente la privacy e non
archivia mai le e-mail o i file dei clienti. Tutti
i dati vengono elaborati nel data center
specificato dal cliente e archiviati sul lato
cliente in Microsoft

Office 365.
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Policy di protezione
flessibili

Utilizzate la policy riconfigurata per
implementare rapidamente la vostra
strategia di protezione. Se desiderate

un livello piti avanzato, configurate policy
flessibili personalizzate per implementare
livelli di protezione diversi per gruppi
di utenti differenti.

Ad esempio, alcuni dipendenti lavorano
con documenti di Office contenenti macro,
mentre altri non le utilizzano. Il risultato?
Un approccio alla sicurezza flessibile e
personalizzato per le singole aziende.
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Rilevamento
progressivo di spoofing
e attacchi BEC

| vantaggi offerti dai controlli euristici
associati a metodi di deep learning

e anti-phishing progressivo ¢ al
rilevamento anti-phishing consentono
di ridurre al minimo il rischio di spoofing
degli indirizzi e di attacchi Business
Email Compromise (BEC). Il motore
anti-phishing raccoglie centinaia di
caratteristiche da ogni messaggio
e-mail, le analizza e determina l'eventuale
presenza di attivita sospette.

Offriamo tecnologie di protezione comprovate. Siamo indi-

pendenti. Siamo trasparenti. Siamo impegnati a costruire un Proven.
mondo pili sicuro, in cui la tecnologia migliori le nostre vite. Tra_"Sparent-
Questo & il motivo per cuilo proteggiamo, in modo che tutti, Indlpendent.

ovungque, possano beneficiare delle infinite opportunita che
offre. Bring on cybersecurity for a safer tomorrow.

Per saperne di piu: kaspersky.it/about/transparency
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